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3. Introduccion

En cumplimiento del articulo 2.2.9.1.3.2. Numeral 2, del Decreto Nacional 1078 de mayo de 2015, por medio
del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones, estableciendo metas por cumplir periédicamente y en vista de lo ordenado, el Instituto
Tecnoldgico del Putumayo (ITP) presenta el Plan de Seguridad y Privacidad de la Informacidn para la vigencia

2021.

El Plan de Seguridad y Privacidad de la Informacién es un instrumento de planeacién para la ejecucidn de
actividades y gestiones tendientes a proteger el activo de la informacién (los servidores publicos, la
informacidn, los procesos, las tecnologias de informacién incluido el hardware y el software) generada en la
institucion derivada de sus funciones oficiales para un éptimo tratamiento de los riesgos previniendo y
evitando el extravid y/o pérdida, vulneraciones y otros que afecten el desarrollo normal de la administracion
del claustro académico, tanto de informacion externa como internas garantizando la continuidad de los

servicios de la Institucion.

Con el fortalecimiento en el procedimiento de la seguridad de la informacidn la Instituciéon busca establecer
una cultura por parte de los servidores publicos, concientizacion y uso de buenas practicas, permitiendo
apoyar los procesos del area TIC. El Instituto Tecnoldgico del Putumayo como centro educativo de educacion
superior y cumplidor de la normatividad nacional, identifica y planea las actividades requeridas tendientes a
la integridad, confidencialidad y disponibilidad de toda la informacién oficial que genera producto de su
misionalidad y administracidn; acciones que se plasman en el presente documento publico garantizando la

transparencia y legalidad en todos sus actos.
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4. Objetivo

Planear y fortalecer la Seguridad y Privacidad de toda la informacién del Instituto Tecnoldgico del
Putumayo — ITP en materia de seguridad y privacidad de la informacion en todo tipo de soporte y por
medio de actividades planeadas a corto, mediano y largo plazo, intervenirlas con el fin de subsanarlas
para dar cumplimiento a la normatividad colombiana.

5. Alcance.

Inicia con el andlisis del estado de la seguridad y privacidad de la informacidn, continda con la planeaciéon
y laformulacidn de proyectos y actividades, posteriormente prosigue laimplementacion de lo proyectado
fase anterior; y finaliza con la evaluacion y mejora continua con el objetivo de proteger y garantizar la
integridad, confidencialidad y disponibilidad de la informacién del Instituto Tecnoldgico del Putumayo —
ITP.

6. Definiciones y siglas.
6.1 DEFINICIONES.

Acceso a la Informacion Publica: Derecho fundamental consistente en la facultad que tienen todas las
personas de conocer sobre la existencia y acceder a la informacion publica en posesion o bajo control de
sujetos obligados.

Activo: En relacidn con la seguridad de la informacidn, se refiere a cualquier informacion o elemento
relacionado con el tratamiento de la misma (sistemas, soportes, edificios, personas...) que tenga valor
para la organizacion

Activo de Informacion: En relacidn con la privacidad de la informacidn, se refiere al activo que contiene
informacidn publica que el sujeto obligado genere, obtenga, adquiera, transforme o controle en su calidad
de tal.

Administracion de riesgos: Conjunto de etapas secuenciales que se deben desarrollar para un adecuado
tratamiento de los riesgos.

Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafos a un sistema o a la

entidad.
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Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de riesgo
aceptable.

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de auditoria y
obviamente para determinar el grado en el que se cumplen los criterios de auditoria.

Autenticidad: Busca asegurar la validez de la informacién en tiempo, forma y distribucién. Asimismo, se
garantiza el origen de la informacidn, validando el emisor para evitar suplantacién de identidad.

Comité de Seguridad de la Informacién: El Comité de Seguridad de la Informacidn, es un cuerpo integrado
por representantes designados por la Alta Direccidn con el objetivo de garantizar el apoyo manifiesto de
las autoridades a las iniciativas de seguridad.

Confiabilidad de la Informacion: Garantiza que la fuente de la informacidn generada sea adecuada para
sustentar la toma de decisiones y la ejecuciéon de las misiones y funciones.

Confidencialidad: Propiedad que determina que la informacién estd disponible ni sea revelada a quien no
esté autorizado.

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas concebidas para
mantener los riesgos de seguridad de la informacién por debajo del nivel de riesgo aceptado. Control es
también utilizado como sindnimo de salvaguarda o contramedida. En una definicion mas simple, es una
medida que modifica el riesgo. Declaracidon de aplicabilidad: Un incidente o situacién, que ocurre en un
lugar particular durante un intervalo de tiempo particular.

Custodio del activo de informacidn: Es la unidad organizacional o proceso, designado por los propietarios,
encargado de mantener las medidas de proteccidon establecidas sobre los activos de informacién
confiados. Derechos de Autor: es un conjunto.

Dato personal: Es cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos,
entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y a su calidad de
comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales

debidamente ejecutoriadas que no estén sometidas a reserva.
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Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacidn politica, las convicciones religiosas o filosdficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que garanticen
los derechos y garantias de partidos politicos de oposicidn, asi como los datos relativos a la salud, a la vida
sexual, y los datos biométricos.

Disponibilidad: Propiedad que la informacion sea accesible y utilizable por solicitud de los autorizados.
Evaluacién del riesgo: Proceso de comparar el riesgo estimado contra criterios de riesgo dados, para

determinar la importancia del riesgo.

Evento de seguridad de la informacion: Presencia identificada de una condicion de un sistema, servicio o
red, que indica una posible violacidon de la politica de seguridad de la informacién o la falla de las

salvaguardas, o una situacion desconocida previamente que puede ser pertinente a la seguridad.

Gestion de incidentes de seguridad de la Informacidn: Proceso para detectar, reportar, evaluar,

responder, tratar y aprender de los incidentes de seguridad de la informacion.

Gestion del Riesgo: Actividades coordinadas para dirigir y controlar una organizacién en relacién con el

riesgo.

Incidente de seguridad de la informacién: Un evento o serie de eventos de seguridad de la informacion
no deseados o inesperados, que tienen una probabilidad significativa de comprometer las operaciones
del negocio y amenazar la seguridad de la informacidn. Integridad: Propiedad de salvaguardar la exactitud

y estado completo de los activos.
Integridad: Propiedad de salvaguardar la exactitud y el estado completo de los activos.

Mejora Continua: El seguimiento, revision y mejora continua del desempefio general del Sistema de

Gestion para Registro, alimentan la revision y mejora del sistema general de la organizacion.

Oficial de datos personales: Funcionario encargado de coordinar, conocer y verificar que la
implementacién del Sistema Integral de Gestion de Datos Personales se ejecute de acuerdo con el marco

legal vigente.
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Plan de continuidad del negocio: Plan orientado a permitir la continuacion de las principales funciones

misionales o criticas del negocio en el caso de un evento imprevisto que las ponga en peligro.

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los riesgos de

seguridad de la informacidn inaceptables e implantar los controles necesarios para proteger la misma.

Partes interesadas (Stakeholder): Persona u organizacion que puede afectar a, ser afectada por o

percibirse a si misma como afectada por una decisién o actividad.

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los riesgos de

seguridad de la informacién inaceptables e implantar los controles necesarios para proteger la misma.

Politica: Es el marco referencial o lineamiento general emitido por la Alta Direccion, que orienta para las

actuaciones, conductas o funciones de los colaboradores y dependencias.

Proceso: Conjunto de actividades mutuamente relacionadas o que interactian para generar valor y las
cuales transforman elementos de entrada en resultados.

Preservacion a Largo Plazo: Conjunto de acciones y estandares aplicados a los documentos durante su
gestion para garantizar su preservacién en el tiempo, independientemente de su medio y forma de

registro o almacenamiento.

Privacidad: En el contexto de este documento, por privacidad se entiende el derecho que tienen todos
los titulares de la informacién en relacidon con la informacidon que involucre datos personales y la
informacion clasificada que estos hayan entregado o esté en poder de la entidad en el marco de las
funciones que a ella le compete realizar y que generan en las entidades destinatarias del Manual de GEL

la correlativa obligacion.

Procedimiento: Sucesion cronoldgica de acciones concatenadas entre si, para la realizacién de una

actividad o tarea especifica dentro del ambito de los controles de Seguridad de la Informacién.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una
pérdida o dafio en un activo de informacidn. Suele considerarse como una combinacion de la probabilidad

de un evento Y Sus consecuencias.
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Seguridad de la informacién: Preservacidn de la confidencialidad, integridad, y disponibilidad de la

informacion.

Seguridad y privacidad de la informaciéon: Comprende las acciones transversales a los demas
componentes enunciados, tendientes a proteger la informacién y los sistemas de informacidn,

del acceso, uso, divulgacion, interrupcion o destruccidon no autorizada.

Sistema de Gestion de Seguridad de la Informacion SGSI: Conjunto de elementos interrelacionados o
interactuantes (estructura organizativa, politicas, planificacion de actividades, responsabilidades,
procesos, procedimientos y recursos) que utiliza una organizacion para establecer una politica y unos

objetivos de seguridad de la informacion y alcanzar dichos objetivos, basdandose en un enfoque de

gestién y de mejora continua.

Sistema Integral de Gestion de Datos Personales: programa corporativo basado en controles, que
responde al tamafo y estructura de la organizacion, destinado al cumplimiento, implementacion y

consolidacion del régimen de proteccién de datos.

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la informacién o un sistema

de tratamiento de la informacidn sean asociadas de modo inequivoco a un individuo o entidad.

Tratamiento del riesgo: Proceso de seleccidén e implementacion de acciones de mejorar que permita

gestionar el riesgo.
Valoracion del riesgo: Proceso de analisis y evaluacion del riesgo.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o mas amenazas.

5.1 SIGLAS.
ITP Instituto Tecnoldgico del Putumayo
PSPI Plan de Seguridad y Privacidad de la Informacidn
SGSI Sistema de Gestién de Seguridad de la Informacidn

MSPI Modelo de Seguridad y Privacidad de la Informacion
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7. Documentos de referencia.

= Constitucion Politica de Colombia. Articulo 15. Todas las personas tienen derecho a su intimidad
personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo,
tienen derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
bancos de datos y en archivos de entidades publicas y privadas. En la recoleccion, tratamiento y
circulacion de datos se respetaran la libertad y demas garantias consagradas en la Constitucién. La
correspondencia y demas formas de comunicacién privada son inviolables. Sélo pueden ser
interceptadas o registradas mediante orden judicial, en los casos y con las formalidades que establezca
la ley. Para efectos tributarios o judiciales y para los casos de inspeccion, vigilancia e intervencién del
Estado podra exigirse la presentacién de libros de contabilidad y demas documentos privados, en los
términos que sefiale la ley.

= Ley 527 de 1999 Por la cual se define y reglamenta el acceso y uso de mensajes de datos, del comercio
electrénico y de las firmas digitales y se establecen las entidades de certificacion y se dictan otras
disposiciones.

= Ley 594 de 2000 Por medio de la cual se dicta la Ley General de Archivos.

= Ley 1266 de 2008 Por la cual se dictan disposiciones generales del habeas data y se regula el manejo de
la informacién contenida en bases de datos personales, en especial la financiera, crediticia, comercial,
de servicios y la proveniente de terceros paises.

= Ley 1581 de 2012 Por la cual se dictan disposiciones para la proteccion de datos.

= Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacidén Publica Nacional.

= Decreto 2693 de 2012 Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno
en Linea de la Republica de Colombia.

= Decreto 1377 de 2013 por el cual se reglamenta parcialmente la Ley 1581 de 2012.

= Decreto 103 de 2015 Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras

disposiciones.
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= Decreto 1499 del 11 de septiembre de 2017 Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de Gestidn
establecido en el articulo 133 de la Ley 1753 de 2015.

= Decreto 1008 del 14 de junio de 2018 Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones.

= Acuerdo 056 de 2000 Por el cual se desarrolla el articulo 45 “Requisitos para Consulta” del capitulo V,
“Acceso a documentos de archivo”, del reglamento General de Archivos.

= Acuerdo 060 de 2001 Por el cual se establecen pautas para la administracién de las comunicaciones
oficiales en las entidades publicas y las privadas que cumplen funciones publicas.

= Acuerdo 038 de 2002 Por el cual se desarrolla el articulo 15 de la Ley General de Archivos. Ley 594 de
2000.

= Acuerdo 042 de 2002 Por el cual se establecen los criterios para la organizacidn de los archivos de gestién
en las entidades publicas y privadas que cumplen funciones publicas, se regula el Inventario Unico
Documental y se desarrollan los articulos 21, 22, 23 y 26 de la Ley General de Archivos. Ley 594 de 2000.

= Acuerdo 006 de 2011 Por el cual se reglamenta la organizacién y manejo de expedientes pensionales.

= Acuerdo 003 de 2015 Por el cual se establecen los lineamientos generales para las Entidades del Estado
en cuanto a la gestion electrénica de documentos generados como resultado del uso de medios
electrénicos de conformidad con lo establecido en el capitulo IV de la Ley 1437 de 2011, se reglamenta
el articulo 21 de la Ley 594 de 2000 y el capitulo IV del Decreto 2609 de 2012.

= Circular 002 de 1997 Parametros a tener en cuenta para la implementacion de nuevas tecnologias en
los archivos publicos.

= Circular 002 de 2012 Adquisicién de herramientas tecnolégicas de Gestion Documental.

= Circular 005 de 2012 Recomendaciones para llevar a cabo procesos de digitalizacién y comunicaciones
oficiales electrdnicas en el marco de la iniciativa cero papel.

= Circular 001 de 2015 Alcance de la expresién “cualquier medio técnico que garantice su reproduccion
exacta”.

= Norma ISO 27001:2013

= Resolucion 1581 de 2012 y Decreto Reglamentario 1377 de 2013 — Proteccion de Datos Personales
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8. Condiciones generales.

Aprobacion del Comité Institucional de Gestién y Desempeiio y destinacion de recursos para el
cumplimiento del Plan de Seguridad y Privacidad de la Informacion.

9. Desarrollo del contenido.

El Modelo de Seguridad y Privacidad de la Informacion de la Estrategia de Gobierno Digital contempla el ciclo
de operacidn el cual consta de cinco (5) fases.

a -
I Planificacion

'\Aejora Continua |

Figural.Ciclo de operacion Modelo de Seguridad y Privacidad de la Informacion
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Tipos de Informacién

Lo contemplado en el presente Plan, se aplicard a cualquier tipo de informacion producida y/o recibida por el
Instituto Tecnoldgico del Putumayo - ITP, sus dependencias, funcionarios y contratistas, y en general por
cualquier persona que desarrolle actividades inherentes a la funcidén de la institucion o que hayan sido
delegados por ésta, independientemente del soporte y medio de registro (andlogo o digital) en que se
produzcan, y que se conservan en:

a. Documentos de Archivo (fisicos y electrdnicos).

b. Archivos institucionales (fisicos y electrénicos).

c. Sistemas de Informacioén Corporativos.

d. Sistemas de Trabajo Colaborativo.

e. Sistemas de Administraciéon de Documentos.

f. Sistemas de Mensajeria Electrénica.

g. Portales, Intranet y Extranet.

h. Sistemas de Bases de Datos.

i. Disco duros, servidores, discos o medios portables, cintas o medios de video y audio (analogo o digital),
etc.

j. Cintas y medios de soporte (back up o contingencia).
k. Uso de tecnologias en la nube.

Caracteristicas de la Informacion

a. Contenido estable. El contenido del documento no cambia en el tiempo: los cambios deben estar
autorizados conforme a reglas establecidas, limitadas y controladas por la institucion, o el
administrador del sistema, de forma que, al ser consultado cualquier documento, una misma
pregunta, solicitud o interaccién genere siempre el mismo resultado.

b. Forma documental fija. Se define como la cualidad del documento de archivo que asegura que su
contenido permanece completo y sin alteraciones, a lo largo del tiempo, manteniendo la forma
original que tuvo durante su creacién.

c. Vinculo archivistico. Los documentos de archivo estdn vinculados entre si, por razones de la
procedencia, proceso, trdmite o funcién y por lo tanto este vinculo debe mantenerse a lo largo del
tiempo, a través de metadatos que reflejen el contenido, el contexto y la estructura tanto del
documento como de la agrupacion documental a la que pertenece.
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d. Equivalente Funcional. Cuando se requiera que la informacién conste por escrito, ese requisito
guedard satisfecho con un mensaje de datos, si la informacion que éste contiene es accesible para su
posterior consulta.

e. Conservacion. Podran estar basadas en procesos como la migracién, la emulacién o el refreshing, o
cualquier otro proceso de reconocida capacidad técnica que se genere en el futuro.

Requisitos

Es responsabilidad de la institucion cumplir con los elementos esenciales tales como: autenticidad,
integridad, inalterabilidad, fiabilidad, disponibilidad y conservacién, que garanticen que los documentos
electrénicos mantienen su valor de evidencia a lo largo del ciclo de vida, incluyendo los expedientes mixtos
(hibridos), digitales y electrénicos.

Requisitos para la presuncion de autenticidad de los documentos de archivo

a. Sedebe expresar desde el momento de su creacion los atributos del documento de archivo, tales como
el tramite o asunto al que corresponde, las nombres de quienes intervinieron en las diferentes acciones
que se llevaron a cabo con el documento, la fecha de creacidn, la fecha de transmision, nivel de acceso,
los privilegios de acceso, mantenimiento, modificacién, transferencia y disposicion.

b. Definicion de los procedimientos de proteccion para evitar la pérdida o corrupcién de los documentos
de archivo, los medios de almacenamiento y la tecnologia.

c. Desde el contexto juridico de acuerdo con lo sefialado en el articulo 10° de la Ley 527 de 1999, segun el
cual en toda actuacidon administrativa o judicial no se negard eficacia probatoria, validez o fuerza

obligatoria y probatoria a todo tipo de informacion en forma de un mensaje de datos.

d. Desde el contexto administrativo y documental segun las reglas a partir de las cuales el documento de
archivo es creado.

e. Formas documentales, autenticacién del documento de archivo y su identificacidon de autoridad.

f. Otra informaciéon de ayuda a la verificacion de autenticidad a través de metadatos.
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g. Establecer procedimientos idoneos para asegurar la cadena de preservaciéon de los documentos
electrdnicos de archivo a lo largo del ciclo de vida, y en el transcurso del tiempo.

Requisitos para la integridad de los documentos de archivo

Los documentos deben permanecer completos y protegidos de manipulaciones o cualquier posibilidad de
cambio (de versién o cambio de un formato); asi mismo se debe evitar su alteracidon o eliminacion por
personas no autorizadas. En caso de requerirse un cambio a la estructura del documento electrénico, por
razones plenamente justificadas y por personal debidamente autorizado, se debe dejar evidencia de dichos
cambios en el sistema de gestion documental y en el documento, a través de meta datos.

En el caso que se requiera para garantizar la autenticidad, integridad y confidencialidad de la informacion,
se podra utilizar firmas electrdnicas o digitales de acuerdo con lo sefialado en las normas vigentes.

Requisitos para la inalterabilidad de los documentos de archivo

Se debe garantizar que un documento generado por primera vez en su forma definitiva no sea modificado
a lo largo de todo su ciclo de vida, desde su produccién hasta su conservacion temporal o definitiva,
condicién que puede satisfacerse mediante la aplicacion de sistemas de proteccion de la informacién, salvo
las modificaciones realizadas a la estructura del documento con fines de preservacion a largo plazo.

La modificacién con fines de preservacién a largo plazo no se considerara una alteracién del documento
electrdénico de archivo, siempre que se haga de acuerdo con las normas establecidas por el Archivo General
de la Nacién Jorge Palacios Preciado y las normas procesales.

Requisitos para la fiabilidad de los documentos de archivo

Garantizan que el contenido de los documentos de archivo es una representacion completa, fiel y precisa

de las operaciones, las actividades o los hechos que testimonia y por lo tanto, su caracter evidencial asegura
gue se puede recurrir a estos en el curso de posteriores operaciones o actividades.
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Requisitos para la disponibilidad de los documentos de archivo

Los documentos electrénicos y la informacién en ellos contenida, debe estar disponible en cualquier
momento, mientras la entidad esta obligada a conservarla, de acuerdo con lo establecido en las Tablas de
Retencion Documental (TRD).

Se deben establecer mecanismos técnicos que aseguren que la informacién se pueda consultar y estar
disponible en el futuro, independientemente del sistema que la produjo, su estructura o medio de registro
original.

Requisitos para la preservacidn y conservacion de los documentos de archivo

a. El documento de archivo debe estar relacionado con las actividades que desarrolla la organizacién.

b. Se pueden conservar los documentos de archivo simultdneamente en formato analogo y digital de
acuerdo a criterios juridicos, las necesidades de la organizacién y el valor que las normas procesales, le
otorguen a cada formato.

c. El proceso de conservar documentos de archivo se extiende a lo largo de todo el ciclo de vida de los
documentos.

d. Resguardar y mantener la accesibilidad de copias auténticas de documentos de archivo digitales.

e. Asegurar que los componentes de los documentos de archivo existirdn durante todo el tiempo necesario
para que las estrategias de preservacion entren en aplicacion.

f. las conservaciones de los documentos de archivos deben considerar y atender los principios de
preservacion en el tiempo, longevidad de los medios de almacenamiento, valoracién, vulnerabilidad y
disponibilidad, sea que se encuentre en propiedad de los creadores o de las dependencias responsables
del archivo de la misma.

g. Teniendo en cuenta que el documento electrénico no es el mismo que era ni antes de ser almacenado
ni después de su recuperacion, se debe asegurar que cualquier accidn que afecte al modo en que se
presentan los documentos proteja su integridad, a través del respeto por la cadena de conservacion.

h. Proteger la informacidn y los datos personales de conformidad con lo sefialado en la ley 1273 de 2009
y ley 1581 de 2012.
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Politica para el Tratamiento de Riesgos de Seguridad Y Privacidad de la Informacién

El Instituto Tecnolégico del Putumayo adelantard las acciones pertinentes para la implementacién y
mantenimiento del proceso para el tratamiento de riesgos de seguridad y privacidad de la informacién, y para
ello todos los servidores y contratistas de la institucién se comprometen a:

1. Conocerycumplirlas normas internasy externas relacionadas con el tratamiento de riesgos de seguridad
y privacidad de la informacion.

2. Fortalecer la cultura de gestién de riesgos de seguridad y privacidad de la informacién para crear
conciencia colectiva sobre los beneficios de su aplicacion y los efectos nocivos de su desconocimiento.

3. Someter los procesos y procedimientos permanentemente al andlisis de riesgos de seguridad vy
privacidad de la informacion con base en la aplicacion de las metodologias adoptadas para tal efecto.

4. Mantener un control permanente sobre los cambios en la calificacién de los riesgos de seguridad y
privacidad de la informacion para realizar oportunamente los ajustes pertinentes.

5. Reportar los eventos de riesgo de seguridad y privacidad de la informacién que se materialicen,
utilizando los procedimientos e instrumentos establecidos para tal efecto.

6. Desarrollar e implementar planes de contingencia para asegurar la continuidad de los procesos, en los
eventos de materializacién de los riesgos de seguridad y privacidad de la informacién que afecten a los
objetivos institucionales previstos y los intereses de los usuarios y partes interesadas.

7. Presentar propuestas de mejora continua que permitan optimizar la forma de realizar y gestionar las
actividades de la institucion para asi aumentar nuestra eficacia y efectividad.
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Fecha: 20 de diciembre 2022

Fecha: 25 de enero de 2023

Fecha: 27 de enero de 2023

Implementacion

Gestion

Fecha Programacion Tareas

Gestion de Riesgos

Actividades Tareas Responsable — 2
P Fecha inicio Fecha Final
Identificar los activos de Gestién Documental
. . informacion por proceso y/o s y Febrero 2023 Diciembre 2023
Levantamiento de activos de . Archivistica
. -, dependencia
informacion Realizar informe de las Gestion Documental
s ¥ Diciembre 2023 Diciembre 2023
novedades encontradas Archivistica
L, . . Publicar los instrumentos de ., Hasta finalizar
Publicacidn y registro de Activos de . . . Gestion Documental y .
. L activos de informacion . Marzo 2023 levantamiento
informacion . Archivistica . .
consolidados informacién
Realizar Reporte al Oficial de
Datos personales o Seguridad
de la Informacién la ., Hasta finalizar
. L. Gestion Documental y .
Reporte datos personales informacioén recolectada en el - Marzo 2023 levantamiento
. . Archivistica . L,
instrumento de activos de informacién
informacion, correspondiente
a bases de datos
o . . Revisar politica y metodologia, .
Actualizacion de lineamientos de ., L Gestion Documental .
. declaracién de aplicabilidad de P y Enero 2024 Abril 2024
riesgos ., . Gestion TIC
gestidn de riesgos
Socializacion Plan Modelo de .
Seguridad y privacidad de la Gestion Documental y
Socializacion & y p Archivistica — Gestion Abril 2024 Abril 2024
Informacién y Plan de
- ., TIC
Continuidad de la operacién
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Identificacion, Analisis y
Evaluacion de Riesgos -

Gestion Documental y

cambios solicitados.

Identificacidn de Riesgos de Seguridad y Privacidad de la Archivistica — Gestion Mayo 2024 Junio 2024
Seguridad y Privacidad de la Informacion, Seguridad Digital TIC
Informacion, Seguridad Digital y y Continuidad de la Operacion
continuidad de la Operacion Convocar lideres de procesos a | Gestiéon Documental y
reunion de analisis de riesgosy | Archivistica — Gestidn Junio 2024 Junio 2024
realizar el acta TIC
Aceptacion, aprobacion
Aceptacion de Riesgos ldentificados Riesgos identificados y planes Lideres de procesos Junio 2024 Junio 2024
de tratamiento
L Publicacién de los ri Lid d - . .
Publicacion ! |c§C|on' 'e 05 TIesgos aeres gprocesos Junio 2024 Junio 2024
identificados Gestion TIC
imient n lan
Seg::atfmiZnat\;ad:eriZsa ois de Control Interno - Hasta finalizar
Seguimiento Fase de Tratamiento . - . g , Planeacidn Julio 2024 levantamiento
identificados y verificacién de . -
. . informacion
evidencias
Evaluacidn de riesgos residuales Evaluacion de riesgos Control Interno - Hasta finalizar
residuales Planeacion Julio 2023 levantamiento
informacion
Identificacion de
oportunidades de mejora -
Control Interno - Hasta finalizar
acorde a los resultados . . .
. Planeacidn Julio 2023 levantamiento
obtenidos durante la . L
. . informacion
. . evaluacion de riesgos
Mejoramiento .
residuales
Actualizacién Guia Gestion de . -
. . Gestion Documental y Finalizado el
Riesgos Seguridad de la . ., .
. L, Archivistica — Gestion | levantamiento de N/A
informacion, de acuerdo a los . .
TIC informacién
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Posterior al
Generacién. presentacion Gestion Documental y levantamiento
Monitoreo y Revisidn ’ p . ¥ Archivistica — Gestion total de los N/A
reporte de indicadores .
TIC activos de
informacion
Elaboracion y seguimiento del | Gestion Documental y
Elaboracién de procedimiento de procedimiento de gestién de Archivistica — Gestion .
., L . . - Febrero 2023 Julio 2023
gestidn de incidentes de seguridad incidentes basados en la ISO TIC — Oficina de
27035 Calidad
Publicar y Socializar el Publicar y socializar el .
. . L L. Gestion Documental y
procedimiento actualizado de procedimiento de gestién de Archivistica — Gestion Julio 2023 Julio 2023
Gestién de Incidentes de incidentes de seguridad de la incidentes de Seguridad de la TIC
Seguridad de la informacion Informacion
Informacion . . i inci .
Gestionar los incidentes de seGSi:jc:;aJ;Ol: Ii::g::;sé:ede Gestion Documental y
Seguridad de la Informacion & Archivistica — Gestion Agosto 2023 Diciembre 2023

identificados

acuerdo a lo establecido en el
procedimiento definido.

TIC

Eventos/vulnerabilidades

Realizar seguimiento a los
informes de eventos y
vulnerabilidades

Gestidon Documental y
Archivistica — Gestion
TIC

Febrero 2023

Diciembre 2023

Plan de Cambio y Cultura
de Seguridad y
Privacidad de la

Informacion, Seguridad

Digital y Continuidad de

la Operacidn

Elaborar, analizar, ejecutar y
publicar el Plan de Cambioy
Cultura de Seguridad y Privacidad
de la Informacién, Seguridad Digital
y Continuidad de la Operacion

Elaborar el documento del
Plan de Gestién de Cultura
Organizacional

Gestion Documental y
Archivistica — Gestion
TIC — Oficina de
Calidad — Talento
Humano

Enero 2024

Diciembre 2024
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Matriz de verificacién de
Requisitos Legales de
Seguridad de la
Informacion

Creacidn y revision de la Matriz de
verificacién de Requisitos Legales de
Seguridad de la Informacion

Crear la Matriz de verificacion
de Requisitos Legales de
Seguridad de la Informacion

Gestion Documental y
Archivistica — Gestion
TIC — Oficina Juridica

Febrero 2023

Diciembre 2023

Elaborar documentacién del Analisis

Elaborar y publicar documento

Gestion Documental y
Archivistica — Gestion

de Impacto de la Operacién de andlisis de impacto del TIC — Oficina de Febrero 2023 Diciembre 2023
negocio Calidad

Actualizacién y publicacion del Gestion Documental y

Plan de Continuidad del Elaborar documentacion de documento Valoracion de Archivistica — Gestion
Negocio Valoracién de Ri(,esgos de Riesgos de interrupcién para el TIC — Oficina de Febrero 2023 Diciembre 2023

Interrupcidn plan de contmL.J!dad dela Calidad — Planeacién

operacion

Elaborar documentacion de Publicacidn Estrategias de Gestion Documental y

. L L - Archivistica — Gestion Febrero 2023 Diciembre 2023
Estrategias de Continuidad Continuidad de la Operacion TIC =
Generar reporte de las
Reporte y observaciones del estado acciones correctivas y las Planeacion Enero 2024 Julio 2024

Acciones correctivas y
Notas de mejoras SGSI

de las Acciones Correctivas y
Oportunidades de Mejora

oportunidades de mejora

Hacer el seguimiento a las
observaciones realizadas

Control Interno —
Planeacion

Desde el inicio del
plan

Hasta finalizar el
plan

Planeacion

Revisién Manual Politicas de

Seguridad de la Informacion y

Resolucion de Seguridad de la
Informacion

Actualizar Manual Politicas de

Seguridad de la Informaciény

Resolucion de Seguridad de la
informacion

Oficial de seguridad
de la informacion -
Gestion TIC - Gestidn
Documental

Febrero 2023

Diciembre 2023

Gobierno Digital

Gobierno Digital

Actualizar el Plan de Seguridad
y Privacidad de la Informacidn.

Gestién Documental

Diciembre 2022

Diciembre 2022

Revisar y alinear la
documentacion del SGSI de la
Entidad al MSPI, de acuerdo
con la Normatividad vigente.

Gestiéon Documental —
Gestion TIC

Febrero 2023

Diciembre 2023
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Reuniones de Socializacién de
los avances de la
implementacidn del plan de
Seguridad Digital y la
Estrategia del Modelo de
Seguridad y Privacidad de la
informacion

Gestién Documental —
Gestidon TIC

Febrero 2023

Diciembre 2023

Auditorias Internas y
Externas

27001:2013

Participacién en las auditorias

Programar auditorias internas
y externas de la norma ISO
27001 :2013

Control Interno —
Gestion TIC — Gestidn
Documental

De acuerdo a la
programacion de
Control Interno de
Gestion

Hasta finalizar el
plan

internas y externas de la norma ISO

Participar en las auditorias
internas y externas de la
norma ISO 27001:2013
programadas

Todos los procesos

Desde el inicio del
plan

Hasta finalizar el
plan

Revision de los controles
de la norma ISO

Revision de los controles de la
norma ISO 27001:2013

Elaborar y aplicar la
herramienta para realizar la
validacion del cumplimiento de
la Politica General de

Gestion TIC Gestion
Documental

Desde el inicio del
plan

Hasta finalizar el
plan

27001:2013 Seguridad y Privacidad de la
Informacion, Seguridad Digital
y Continuidad de la Operacion
. . . Formular, Implementar ., L
P de inf I ’ ! Gestion TIC — Gest
Indicadores rovision de informacion a fos actualizar y reportar los estion estion Febrero 2023 Diciembre 2023

indicadores de medicion del SGSI

indicadores del SGSI

Documental

Vulnerabilidades

Contratar Analisis de

Vulnerabilidades y Pentest

Procesos de contratacion para
realizar el Pentest y andlisis de
vulnerabilidades

Vicerrector
Administrativo —
Gestion TIC — Gestidn
Documental — Oficina
Contratacion

Desde el inicio del
plan

Hasta finalizar el
plan
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Definir lineamientos para ejecutas
las pruebas de vulnerabilidades y
Pentest

Definir los lineamientos y el
alcance para la realizacion de
pruebas de vulnerabilidades

Contratista —
Vicerrectoria
Administrativa-
Gestion TIC — Gestidn
Documental — Oficina
Contratacion

Desde el inicio del
plan

Hasta finalizar el
plan

Ejecutar las pruebas de
vulnerabilidades y Pentest

Ejecucion de las pruebas de
vulnerabilidades y Pentest de
acuerdo al alcance y la
metodologia establecida

Contratista

Desde el inicio del
plan

Hasta finalizar el
plan

Ejecutar plan de remediacion

Ejecutar el plan de
remediacion sobre los sistemas
y plataforma de acuerdo a los

Gestidon TIC

Desde el inicio del

Hasta finalizar el

Proteccion de datos
personales

personales de acuerdo a los
estandares emitidos por la SIC

seguridad de la
Informacion

resultados del analisis de plan plan
vulnerabilidades y Pentest
Elaborar y emitir un Oficial de Datos
memorando para la Personales y/o de
Recolectar bases de datos recoleccién de bases de datos Y Febrero 2023 Diciembre 2023

Revision de bases de datos

Revisar y realimentar la
informacion recolectada por
las areas para el registro de las
bases de datos

Oficial de Datos
Personales y/o de
seguridad de la
Informacion

Febrero 2023

Diciembre 2023

Registro y actualizacion de las bases
de datos

Registrar o actualizar las bases
de datos teniendo en cuenta la
informacion suministrada por
las areas y el levantamiento de
activos de informacion

Oficial de Datos
Personales y/o de
seguridad de la
Informacion

Posterior a la
finalizacién del
levantamiento de
activos

N/A




