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1. Introducciéon

Actualmente las infraestructuras informaticas se encuentran expuestas multiples variedades de amenazas
que sin un tratamiento adecuado pueden llegar a penetrar los sistemas de seguridad y afectar del normal
desarrollo de las funciones de las organizaciones. Por tal motivo se hace indispensable definir estrategias
gue tiendan a identificar los riesgos que se puedan materializarse e interrumpir actividades criticas en las
instituciones.

La seguridad se obtiene a partir de la caracterizacidén de los sistemas de informacién dentro de cada proceso,
planteando estrategias y objetivos cuando se identifique un riego que amenace a la institucién evitando su
materializacion mediante una metodologia que no permita que el perjuicio se extienda por toda la
infraestructura tecnolégica causando dafos irreparables.

Con el fin de prevenir las intrusiones no autorizadas y dar continuidad a los servicios informaticos, la
institucion elabora el presente documento como ruta para identificar los posibles riesgos y su valoracién
minimizando la afectacidn y restaurando los servicios en el menor tiempo posible. La informacién del
Instituto Tecnoldgico del Putumayo debe contar con los atributos de integridad, confidencialidad,
autenticidad y disponiblidad con el fin de que sirva como medio probatorio administrativo y educativo ante

los usuarios externos e internos.
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2. Objetivo

Identificar los riesgos de seguridad y privacidad cuyo objetivo es prevenir su materializacién creando un
sistema eficaz que permita su restablecimiento y servicios informaticos posterior a cualquier incidente de
seguridad que alteren el funcionamiento normal de las actividades administrativas y misionales
institucionales.

3. Alcance.

Inicia con la identificacion de los aspectos criticos, suimpacto y medicidn para la priorizacion de los riesgos
potenciales a los que se encuentran expuestos los sistemas de informacidn, su gestién asociados a la
infraestructura tecnolégica de la institucidn, sus servicios, comunicaciones, equipos, software y demas
componentes que apoyan el desarrollo del modelo integrado de planeacion y gestidn y finaliza con la

formulacién de actividades y proyectos que los solucionen de manera correctiva o preventiva.

4. Definiciones y siglas.

5.1DEFINICIONES.

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la organizacion,
servicios web, redes, Hardware, informacion fisica o digital, recurso humano, entre otros, que utiliza la

organizacion para funcionar en el entorno digital.

Apetito de Riesgo: : Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus Objetivos, el
marco legal y las disposiciones de la Alta Direccién y del Organo de Gobierno. El apetito de riesgo puede

ser diferente para los distintos tipos de riesgos que la entidad debe o desea gestionar.

Capacidad de Riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede soportar y a partir del
cual se considera por la Alta Direccién y el Organo de Gobierno que no seria posible el logro de los

objetivos de la Entidad.

Causa: Todos aquellos factores internos y externos que solos o en combinacidon con otros, pueden

producir la materializacién de un riesgo.

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la causa

principal o base para que se presente el riesgo.
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Causa Raiz: Causa principal o bésica, corresponde a las razones por la cuales se puede presentar el riesgo.

Confidencialidad: Propiedad de la informacion que la hace no disponible o sea divulgada a individuos,

entidades o procesos no autorizados.

Consecuencia: Resultado de un evento que afecta a los objetivos. Una consecuencia puede ser cierta o
incierta y puede tener efectos positivos o negativos, directos e indirectos sobre los objetivos. Las
consecuencias se pueden expresar de manera cualitativa o cuantitativa. Cualquier consecuencia puede

incrementarse por efectos en cascada y efectos acumulativos.

Efectos o situaciones resultantes de la materializacién del riesgo que impactan en el proceso, la entidad,

sus grupos de valor y demas partes interesadas.

Contingencia: el algo probable que ocurra en un sistema de informacién o en un servicio tecnoldgico,

aunque no se tiene certeza al respecto.

Control: Medida que mantiene y/o modifica un riesgo. Los controles incluyen, pero no se limitan a
cualquier proceso, politica, dispositivo, practica u otras condiciones y/o acciones que mantengan y/o
modifiquen un riesgo. Los controles no siempre pueden producir el efecto de modificacién previsto o

asumido.
Medida que permite reducir o mitigar un riesgo.

Disponibilidad: Es asegurar que la infraestructura, los procesos, las herramientas y las funciones de Tl

estén adecuados para cumplir con los objetivos del negocio y los niveles de servicio propuestos.
Propiedad de ser accesible y utilizable a demanda por una entidad.

Evento: Es un suceso detectable e importante que ocurre en la infraestructura tecnolégica y que puede
afectar la prestacion del servicio en la organizacidon. Ocurrencia o cambio de un conjunto particular de
circunstancias. Un evento puede tener una o mas ocurrencias y puede tener varias causas y varias
consecuencias. Un evento también puede ser algo previsto que no llega a ocurrir, o algo no previsto que

ocurre. Un evento puede ser una fuente de riesgo.
Factores de Riesgo: Son las fuentes generadoras de riesgos.

Frecuencia del evento: Puede ser (nunca, aleatoria, periddico y continuo)
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Fuente de riesgo: Elemento que, por si solo o en combinacién con otros, tiene el potencial de generar

riesgo.

Impacto: Es la afectacién a nivel organizacional después de ocurrido un evento. Puede ser leve, moderado,

grave y muy severo.
Consecuencias que puede ocasionar a la organizacion la materializacion del riesgo.
Integridad: Propiedad de exactitud y completitud.

Nivel de Riesgo: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia de un
evento potencialmente dafiino y la magnitud del impacto que este evento traeria sobre la capacidad
institucional de alcanzar los objetivos. En general la fdrmula del Nivel del Riesgo poder ser Probabilidad *
Impacto, sin embargo, pueden relacionarse las variables a través de otras maneras diferentes a la

multiplicacién, por ejemplo, mediante una matriz de Probabilidad — Impacto.

Plan de continuidad: Plan logistico para la practica de cdmo una organizacion debe recuperar y restaurar
sus funciones criticas parcial o totalmente interrumpidas dentro de un tiempo determinado después de

ser detenidas sin autorizacién o por eventos no controlados.

Parte interesada: Persona u organizacién que pueda afectar, verse afectada o percibirse como afectada

por una decision o actividad.

Probabilidad: Posibilidad de que algo suceda. Esté definida, medida o determinada objetiva o
subjetivamente, cualitativa o cuantitativamente, y descrita utilizando términos generales o matematicos

como una probabilidad matematica o una frecuencia en un periodo de tiempo determinado).

posibilidad de ocurrencia del riesgo. Estarad asociada a la exposicidn al riesgo del proceso o actividad que
se esté analizando. La probabilidad inherente serd el nimero de veces que se pasa por el punto de riesgo

en el periodo de 1 afio.

Punto de Recuperacion Objetivo (RPO) Recovery Point Objetive): Es el rango de tolerancia que la entidad

puede tener sobre la pérdida de datos y el evento de desastre.

Riesgo: Efecto de la incertidumbre sobre los objetivos. Un efecto es una desviacion respecto a lo previsto.
Puede ser positivo, negativo o ambos, y puede abordar, crear o resultar en oportunidades y amenazas.

Los objetivos pueden tener diferentes aspectos y categorias, y se pueden aplicar a diferentes niveles. Con
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frecuencia, el riesgo se expresa en términos de fuentes de riesgo, eventos potenciales, sus consecuencias

y sus probabilidades.

Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales. Los eventos
potenciales hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia

de acontecimientos externos

Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele considerarse como una

combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad con el

impacto nos permite determinar el nivel del riesgo inherente, dentro de unas escalas de severidad.
Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.

Seguridad de la Informacion: Es el conjunto de medidas preventivas y reactivas de las organizaciones y
de los sistemas tecnoldgicos que permiten resguardar y proteger la informacion buscando mantener la

confidencialidad, la disponibilidad e integridad de datos y de la misma.

Sistemas Criticos: Son sistemas de informacién en donde un fallo puede ocasionar pérdidas econémicas

significativas los cuales soportan los procesos misionales de la entidad.

Tiempo del Trabajo de Recuperacidon (WRT) Work Recovery Time: Es el tiempo invertido en buscar datos

perdidos y la realizacion de reparaciones. Se calcula como el tiempo.

Tiempo de Recuperacion Objetivo (RTO) Recovery Time Objetive: Es el tiempo transcurrido entre una
interrupcién y la recuperacion del servicio. Indica el tiempo disponible para recuperar sistemas y recursos

interrumpidos.

Tiempo Maximo de Inactividad Tolerable (MTD) Maximun Tolerable Downtime: Espacio de tiempo
durante el cual un proceso puede estar inoperante hasta que la organizacién empiece a tener pérdidas y

debido a esto colapse.

Tolerancia de Riesgo: Es el valor de la maxima desviacién admisible del nivel de riesgo con respecto al

valor del Apetito de riesgo determinado por la entidad.
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Troncal SIP: Canal de comunicaciones telefénicas que se establece entre la entidad y el proveedor a través

del canal de fibra que también provee internet.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser explotada por una o

mas amenazas.

4.2 SIGLAS.
ITP Instituto Tecnoldgico del Putumayo
MIPG Modelo Integrado de Planeacién y Gestién

5. Documentos de referencia.

Constitucion Politica de Colombia

Ley 527 de 1999 Por la cual se define y reglamenta el acceso y uso de mensajes de datos, del comercio
electrénico y de las firmas digitales y se establecen las entidades de certificacién y se dictan otras
disposiciones.

Ley 594 de 2000 Por medio de la cual se dicta la Ley General de Archivos.

Ley 599 de 2000 Por el cual se expide el Cédigo Penal.

Ley 951 de 2005 Por la cual se crea el acta informe de gestidn.

Ley 962 de 2005 Por el cual se dictan disposiciones sobre racionalizacidon de tramites y procedimientos
administrativos de los organismos y entidades del Estado y de los particulares que ejercen funciones
publicas o prestan servicios publicos.

Ley 1409 de 2010 Por la cual se reglamenta el Ejercicio Profesional de la Archivistica, se dicta el Cédigo
de Etica y otras disposiciones.

Ley 1581 de 2012 Por la cual se dictan disposiciones para la proteccién de datos.

Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional.

Ley 1952 de 2019 Por medio del cual se expide el Cédigo General Disciplinario se derogan la Ley 734
de 2002 y algunas disposiciones de la Ley 1474 de 2011, relacionadas con el derecho disciplinario.

Decreto 410 de 1971 Por el cual se expide el Codigo del Comercio.
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Decreto 019 de 2012 por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracién Publica.

Decreto 2693 de 2012 Por el cual se establecen los lineamientos generales de |a Estrategia de Gobierno
en Linea de la Republica de Colombia.

Decreto 1515 de 2013 Por el cual se reglamenta la Ley 80 de 1989 en lo concerniente a las
transferencias secundarias y de documentos de valor histérico al Archivo General de la Nacional, a los
Archivos Territoriales, se derogan los Decretos 1382 de 1995 y 998 de 1997 y se dictan otras
disposiciones.

Decreto 1080 de mayo de 2015 Por medio del cual se expide el Decreto Reglamentario Unico del sector
cultura.

Decreto 103 de 2015 Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones.

Decreto 1008 de 2018 art. 2.2.9.1.1.3 Por el cual se establecen los lineamientos generales de la Politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de Ila parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.

Decreto 2106 de 2019 Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracion publica.

Acuerdo 007 de 1994 Reglamento General de Archivos.

Acuerdo 011 de 1996 Por el cual se establecen criterios de conservacidon y organizacidon de
documentos.

Acuerdo 047 de 2000 Por el cual se desarrolla el capitulo V “Acceso a documentos de archivo” del
Archivo General de la Nacién, del Reglamento General de Archivos sobre “Restricciones por razones
de conservacion”.

Acuerdo 049 de 2000 Por el cual se desarrolla el articulo del Capitulo 7 “Conservacidon de documentos”
del Reglamento General de Archivos sobre “Condiciones de edificios y locales destinados a archivos”.
Acuerdo 050 de 2000 Por el cual se desarrolla el articulo 64 del Titulo VIl “Conservacion de
Documento”, del Reglamento General de Archivos sobre “Prevencion de deterioro de los documentos

de archivo y situaciones de riesgo.”
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Acuerdo 056 de 2000 Por el cual se desarrolla el articulo 45 “Requisitos para Consulta” del capitulo V,
“Acceso a documentos de archivo”, del reglamento General de Archivos.

Acuerdo 060 de 2001 Por el cual se establecen pautas para la administracion de las comunicaciones
oficiales en las entidades publicas y las privadas que cumplen funciones publicas.

Acuerdo 016 de 2002 Por el cual se adopta la politica archivistica y se dictan otras disposiciones para
el manejo de los archivos publicos de las Camaras de Comercio.

Acuerdo 038 de 2002 Por el cual se desarrolla el articulo 15 de la Ley General de Archivos. Ley 594 de
2000.

Acuerdo 042 de 2002 Por el cual se establecen los criterios para la organizacién de los archivos de
gestion en las entidades publicas y privadas que cumplen funciones publicas, se regula el Inventario
Unico Documental y se desarrollan los articulos 21, 22, 23 y 26 de la Ley General de Archivos. Ley 594
de 2000.

Acuerdo 002 de 2004 Por el cual se establecen los lineamientos basicos para la organizacién de Fondos
Acumulados.

Acuerdo 027 de 2006 por el cual se modifica el Acuerdo 007 de 1994.

Acuerdo 006 de 2011 Por el cual se reglamenta la organizacién y manejo de expedientes pensionales.
Acuerdo 003 de 2013 por el cual se reglamenta parcialmente el Decreto 2578 de 2012, se adopta y
reglamenta el Comité Evaluador de Documentos del Archivo General de la Nacion y se dictan otras
disposiciones.

Acuerdo 004 de 2013 Por el cual se reglamentan parcialmente los Decretos 2578 y 2609 de 2012 y se
modifica el procedimiento para la elaboracién, presentacién, evaluaciéon, aprobacién e
implementacion de las Tablas de Retencidn Documental y las Tablas de Valoracién Documental.
Acuerdo 005 de 2013 Por medio del cual se establecen los criterios basicos para la clasificacion,
ordenacion y descripcidn de los archivos en las entidades publicas y privadas que cumplen funciones
publicas y se dictan otras disposiciones.

Acuerdo 002 de 2014 por medio del cual se establecen los criterios basicos para la creacion,
conformacion, control y consulta de los expedientes de archivo y se dictan otras disposiciones.
Acuerdo 006 de 2014 Por medio del cual se desarrollan los articulos 46, 47 y 48 del Titulo XI

Conservaciéon de Documentos” de la Ley 594 de 2000.
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Acuerdo 007 de 2014 por medio del cual se establecen los lineamientos para la reconstruccién de
expedientes y se dictan otras disposiciones.

Acuerdo 008 de 2014 por medio del cual se establecen las especificaciones técnicas y los requisitos
para la prestacion de los servicios de depdsito, custodia, organizacién, reprografia y conservacion de
documentos de archivo y demas procesos de la funcion archivistica en desarrollo de los articulos 13y
14 y sus paragrafos 1y 3 de la Ley 594 de 2000.

Acuerdo 003 de 2015 Por el cual se establecen los lineamientos generales para las Entidades del Estado
en cuanto a la gestion electronica de documentos generados como resultado del uso de medios
electrénicos de conformidad con lo establecido en el capitulo IV de la Ley 1437 de 2011, se reglamenta
el articulo 21 de la Ley 594 de 2000 y el capitulo IV del Decreto 2609 de 2012.

Acuerdo 004 de 2015 por el cual se reglamenta la administracién integral, control conservacion,
posesion, custodia y aseguramiento de documentos publicos relativos a los Derechos Humanos vy el
Derecho Internacional Humanitario que se conservan en las Entidades del Estado.

Circular 002 de 1997 Parametros a tener en cuenta para la implementacién de nuevas tecnologias en
los archivos publicos.

Circular 13 de 1999 Produccién documental: Uso de tintas de escritura.

Circular 007 de 2002 Organizacién y conservacién de los documentos de archivo de las entidades de la
rama ejecutiva del orden nacional.

Circular 004 de 2003 Organizacion de Historias Laborales.

Circular 012 de 2004 Orientacién para el cumplimiento de la circular nro. 004 de 2003. (organizacion
de historias laborales).

Circular 001 de 2011 proteccién de archivos por ola invernal.

Circular 004 de 2011 Directrices o lineamientos al manejo y administracion de los archivos sefialados
en la Ley 1444 de 2011.

Circular 005 de 2011 prohibicidn de enviar los originales de documentos de archivo a otro tipo de
unidades de informacion.

Circular 002 de 2012 Adquisicién de herramientas tecnoldgicas de Gestion Documental.

Circular 003 de 2012 Responsabilidad del AGN y del SNA respecto de los archivos de DDHH y memoria

histérica en la implementacion de la ley 1448 de 2011, Ley de Victimas.
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= Circular 004 de 2012 Censo de archivos e inventario documental relacionados con la atencién a
victimas del conflicto armado en Colombia.

= Circular 005 de 2012 Recomendaciones para llevar a cabo procesos de digitalizacion y comunicaciones
oficiales electrdnicas en el marco de la iniciativa cero papel.

= Circular 001 de 2014 Cumplimiento de la Ley 594 de 2000, el Decreto 2578 de 2012, el Decreto 2609
de 2012 y el Decreto 1515 de 2013.

= Circular 001 de 2015 Alcance de la expresion “cualquier medio técnico que garantice su reproduccion
exacta”.

= Circular 002 de 2015 Entrega de archivos, en cualquier soporte, con ocasidn del cambio de
administracion en las entidades territoriales.

= CONPES 3854 Politica Nacional de Seguridad Digital

= |SO 27001: 2013 Sistema de Gestidn de Seguridad de la Informacion

6. Condiciones generales.

e |dentificar el mapa de procesos y su caracterizacién, objetivos estratégicos, cadena de valor, Misién y
Vision.

e Recopilar e identificar los activos de informacidn, clasificarlos y su nivel de criticidad.

e Elaborar una metodologia para la identificacién y valoracidon de los riesgos identificados con sus
niveles, manejo, tabla de impactos.

e Definir la periodicidad para el monitoreo y revisién de los riesgos.

7. Desarrollo del contenido.

Para el cumplimiento del presente plan debe involucrarse la Alta Direccion (Rectoria y Vicerrectorias
Académica y Administrativa) liderada en este caso por el area de Tecnologias de la Informacién o su
denominacion en la institucidén y por Gestion Documental y Archivistica quien ha venido acompafiando
los diferentes planes de seguridad de la informacidn debido a su cardcter transversal. El Modelo Integrado
de Planeacion y Gestion (MIPG) y el Comité Institucional de Coordinacion de Control Interno entran a

operar para una adecuada gestidn del riesgo y se visualiza en la siguiente gréfica:
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operativos en el dia a §<_ T Servidores

Fuente: Direccion de Gestidn y Desempefio Institucional de Funcion Publica, 2020

La gestion de riesgos informaticos tiende a prevenir, identificar, evitar, minimizar, controlar y dar

continuidad a las operaciones basicas de la institucion generando beneficios tales como:

Permite la toma de
decisiones

Garantiza la continuidad de
la operacion

Minimiza la probabilidad e
impacto de los riesgos

Mejora la calidad de los
procesos

Fortalece la cultura de
control en la institucion

-. __.! -.

Incremento de la capacidad
de la institucién para el logro
de los objetivos propuestos

Crea las herramientas de
control en los procesos y en
la infraestructura tecnoldgica

Permite la continuidad de las
operaciones en la institucion

El Modelo Integrado de Planeacion y Gestion (MIPG) establece que el Direccionamiento Estratégico y de

Planeacidn emite los lineamientos precisos para el tratamiento, manejo y seguimiento de los riesgos que
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afectan el logro de los objetivos institucionales; El Plan de Tratamiento de los Riesgos de Seguridad y

Privacidad de la Informacién coadyuva a la planeacidn del trabajo que se debe adelantar mediante una

metodologia precisa con actividades operativas de las dreas de tecnologia o quien haga sus veces en el

ITP, y de gestiéon documental y archivistica como especialistas en seguridad de la informacién.

El Estado Colombiano plantea la metodologia mediante una estructura para la gestion del riesgo la cual

se tomard como sugerencia para el desarrollo del presente plan estratégico.

Determinacién de la capacidad de riesgo

Valor maximo de la escala que resulta de combinar la probabilidad y el impacto

Valor maximo que, segun el buen criterio de la alta direccién y bajo los requisitos del marco legal
aplicable a la institucion, puede ser resistido por la entidad antes de perder total o parcialmente la
capacidad de cumplir con sus objetivos. Este valor se denomina “capacidad de riesgo.

Determinacion del apetito de riesgo

Valor maximo deseable del nivel de riesgo que podria permitir el logro de los objetivos institucionales
en condiciones normales de operacion del modelo integrado de planeacidn y gestion en la institucion.
Tolerancia de riesgo

Valor de la maxima desviacion admisible del nivel de riesgo con respecto al valor del apetito de riesgo
determinado por la institucidn. se debe definir un valor que es igual o superior al apetito de riesgo y
menor o igual a la capacidad de riesgo. El limite o valor de la tolerancia de riesgo es definido por la
alta direccion (Rectoria, Vicerrectorias Académica y Administrativa) y aprobada por el Comité
Institucional de Gestién y Desempeno y no puede ser superior al valor de la capacidad de riesgo. se
puede determinar en funcién del valor del nivel de riesgo residual obtenido y su comparacién con el

apetito y tolerancia de riesgo.

Tomando como base el Plan de Privacidad y Seguridad de la Informacion del ITP en su punto 2
denominado Gestidon de Riesgos plantea una serie de actividades que se deben implementar con el
fin de identificar y prevenir la materializacién de las amenazas que pueden llegar a interrumpir la

operacion normal de la institucion.
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Inicia una vez se tengan

Actualizacion de
lineamientos de riesgos

Socializacion

Identificacion de Riesgos de
Seguridad y Privacidad de la
Informacién, Seguridad
Digital y continuidad de la
Operacion

Revisar politicay Gestion TIC Fecha Fecha de
metodologia, declaracion de de finalizacion identificados los activos
aplicabilidad de gestion de inicio de informacién
riesgos Fecha indeterminada
N/A
2023
Socializacién Plan Modelo de Gestion 2023 N/A Actividad que se ejecuta
Seguridad y privacidad de la Documental y una vez se tenga
Informacién y Plan de Archivistica — elaborado el Plan de
Continuidad de la operacion Gestion TIC- Continuidad del Negocio
Talento Humano Fecha indeterminada
Identificacion, Andlisis y Gestion 2023 N/A Identificados los activos de
Evaluacién de Riesgos - Documental y informacién se procederd
Seguridad y Privacidad de la Archivistica — a evaluar los riesgos
Informacidn, Seguridad Digital Gestion TIC inherentes a cada activo
y Continuidad de la Operacién Fecha indeterminada
Convocar lideres de procesos Gestion 2023 N/A Reunidn posterior a la
a reunioén de analisis de Documental y identificacion y andlisis de
riesgos Archivistica — riesgos
Gestion TIC Fecha indeterminada
Aceptacion, aprobacion Lideres de 2023 N/A Posterior a la reunion
procesos Fecha indeterminada

Aceptacion de Riesgos
Identificados

de tratamiento

Riesgos identificados y planes
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Gestion
de
Riesgos

Publicacion Publicacién de los riesgos Lideres de 2023 N/A La publicacidn se realiza
identificados procesos — Gestion una vez elaborado el
TIC informe de los riesgos
publicos identificados
Fecha indeterminada
Seguimiento Fase de Seguimiento avance planes de | Control Interno - 2023 Actividad sujeta a la
Tratamiento tratamiento de riesgos Planeacion identificacion de los
identificados y verificacion de riesgos y el plan
evidencias correspondiente
Fecha indeterminada
Control Interno - 2023 Actividad sujeta al
Evaluacioén de riesgos Evaluacion de riesgos Planeacion seguimiento de los riesgos
residuales residuales y el plan correspondiente
Fecha indeterminada
Mejoramiento Identificacion de Control Interno - 2023 Actividad sujeta a la
oportunidades de mejora Planeacion evaluacion de los riesgos y
acorde a los resultados el plan correspondiente
obtenidos durante la Fecha indeterminada
evaluacion de riesgos
residuales
Actualizacion Guia Gestion de Gestion 2023 Sujeta a la contratacién
Riesgos Seguridad de la Documental y
informacion, de acuerdo a los Archivistica —
cambios solicitados Gestion TIC
Monitoreo y Revision Generacidn, presentacion y Gestion 2023 Sujeta a la contratacién

reporte de indicadores

Documental y
Archivistica —
Gestion TIC
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Para el desarrollo del Plan propuesto se seguiran los siguientes pasos.

1 2 . 3 o 4 o 5 O 6

Analisis de objetivos Identificacion de areas Descripcidn del riesgo Analisis de riesgos Estrategias para combatir Monitoreo y

estrateégicos y de los de impacto Clasificacién del riesgo Evaluacion de riesgos el riesgo revision
procesos Identificacion de areas Herramientas para la

Identificacion de los de factores de riesgo gestion del riesgo

puntos de riesgos en
la infraestructura
tecnoldgica

Fases del desarrollo del Plan

eDesarrollo de las medidas por tomar
para cada activo
. . eDeterminar las medidas por tomary su
Ve rl f| car efectividad
eEvaluar la actividad de cada responsable
eValidar las actividades
eAndlisis de los activos de informacion \ \
e|dentificacion de activos e Controles
¢ Clasificacion e|dentificacion de los controles por
eNivel de criticidad activo
eRiesgos asociados ACtU a r eValidacion y justificacidon de cada
eControles control
«Se evaltia cada activo, su clasificacion, nivel de *Actividad de mitigacion de riesgos
criticidad y riesgos asociados eEvaluacion del riesgo
/ egsociados

e Definicion de actividades y Responsables
e|dentificacion de responsables

P I a n ea r eDefinicion de cada actividad

*Objetivos de cada actividad




